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 رود   یمورد از اصول "حفاظت اطلاعات" به شمار م کدام

 مجاز است  یبالادست  رانی اطلاعات به مد ی افشا  الف

   شود   تی رعا دی " بایاصل "حداقل آگاه  ب

 داشته باشند ی توانند به تمام اسناد دسترس ی تمام پرسنل م  ج

 سال قابل افشا هستند 5ده پس از ش  یاطلاعات طبقه بند  د

 

 شود  یگفته م یندی به چه فرآ Authentication ،یکنترل دسترس ی ها ستمی س در

 افراد  یسطح دسترس نیی تع  الف

   فرد  ت ی احراز هو  ب

 ثبت زمان ورود و خروج   ج

 حرکت فرد در ساختمان ر ی مس یر ی ردگ  د

 

 شود  ی " محسوب میجزء "تخلفات ادار  نهی گز کدام

   در ورود بدون عذر موجه  ری تاخ  الف

 اطلاعات محرمانه   یافشا   ب

 با دشمن یهمکار   ج

 ی سرقت اموال عموم  د

 

 کدام است  رانی جرائم و مجازاتها در ا  فی تعر ی برا یسند قانون  نی تر یاصل
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 ی قانون اساس  الف

    ی قانون مجازات اسلام  ب

 ی پرسنل ینام انضباط  نیی آ  ج

 قانون تجارت    د

 

 برخوردار است  یشتری ب  ت ی کدام اقدام از اولو رعامل،ی پدافند غ در

 استتار   الف

    یپراکندگ  ب

 ساخت پناهگاه   ج

 اعلام خبر   د

 

 شود  ت ی همواره رعا دی حادثه، کدام اصل با ی سی گزارش نو یبرا

 یاحتمال اتی ذکر تمام جزئ   الف

    ی طرف ی و ب  ییواقع نما  ب

 مامور  یدرج نظرات شخص    ج

 یارائه گزارش تنها به صورت شفاه  د

 

 باشد، نحوه اقدام او چگونه است  یشاهد ارتکاب جرم فه ی انجام وظ نی مامور حراست در ح اگر

 کند یبلافاصله مجازات را اجرا م   الف

 دی نما یثبت م یموضوع را در دفهر گزارشات هفتگ  ب

    دی نما یوطه عمل ممرب   ی طبق قانون و دستورالعمل ها   ج

 کند یم انی که از او سوال شود موضوع را ب  یتنها در صورت   د

 

 شود  ی م ی" دسته بندیرامون ی حفاظت پ  ی جزء "سامانه ها  ری ز زات ی از تجه کی  کدام

 مداربسته  نی دورب   الف

 کارت خوان  ب

   حصار هوشمند    ج

 اپراتور   د

 

 به چه معناست  یت ی "نفوذ" در مباحث امن 

 ستم ی س ک ی ورود مجاز به   الف

   محدوده  ای   ستمی س  کی به  رمجاز ی ورود غ  ب



 

 

 از کشور  رمجاز ی خروج غ   ج

 انتقال اطلاعات به خارج   د

 

 و نادرست است  یرقانون ی کدام روش غ ،یمقدمات  یها یی بازجو در

 طرح سوالات باز  الف

 اعتماد  یفضا   جادی ا  ب

     ی و اعمال فشار روح  دی تهد  ج

 اظهارات  ق ی ثبت دق  د

 

 " است یکی زی حفاظت ف گانی " ف ی از وظا نهی گز کدام

 اطلاعات  ل ی تحل  الف

    یو نگهبان   یگشت زن   ب

 از متهمان ییبازجو  ج

 سوابق پرسنل  یبررس   د

 

 

 

 به اطلاعات" اشاره دارد رمجاز ی غ یمانع در دسترس جاد ی مفهوم به "ا کدام

 کنترل تردد   الف

    ی بری سا تی امن   ب

 یکی زی حفاظت ف   ج

 یگشت زن   د

 

 ست ی سازمان چ  کی اطلاعات" در  ی"طرح طبقه بند ی از اجرا یاصل هدف

 شده یگان ی حجم اسناد با  شی افزا  الف

     یمختلف بر اساس ضرورت آگاه یسطوح دسترس نیی تع  ب

 تمام پرسنل  یبرا  اطلاعات  یاب ی در باز ل ی تسه  ج

 ری چاپ و تکث  ی ها نهی کاهش هز  د

 

 دارد  ی چه کاربرد primarilyحرکت"  ص ی "تشخ تی قابل ، یری نظارت تصو ستمی س  کی  در

 در شب  ری تصو تی فی بهبود ک  الف

 داده ها یساز  ره ی کاهش حجم ذخ  ب



 

 

   خاص  یدادهای هشدار و توجه اپراتور به رو  ج

 خودکار چهره افراد  یی شناسا  د

 

 " عمدتاً بر کدام مورد متمرکز است یت ی امن  داتی "تهد  یو بررس مطالعه 

 سازمان  ی نقاط قوت داخل  الف

 سازمان ینقاط ضعف داخل   ب

    یرسان  بی با قصد آس یعوامل و حوادث خارج  ج

 نده ی توسعه آ یفرصت ها    د

 

 از "روش پوشش" در حفاظت اطلاعات است  فی تعر نی بهتر نهی گز کدام

 گر ی رسانه د کی کردن اطلاعات درون   ی مخف  الف

   ارائه اطلاعات نادرست به دشمن   ب

 اطلاعات  ی محرمانه ساز یاستفاده از رمز برا  ج

 به اطلاعات  یمحدود کردن دسترس  د

 

 دام واحد است از استخدام معمولاً بر عهده ک شی پرسنل" پ  ت ی امن  ی"بررس می مستق تی مسئول

 ی واحد مال  الف

   واحد حراست   ب

 یواحد منابع انسان    ج

 اطلاعات  یواحد فناور    د

 

 شود ی " محسوب نمیت ی امن  یهاسک ی جزء "ر ر ی از موارد ز کی  کدام

 ی نفوذ به شبکه داخل  الف

 سرقت اسناد   ب

    ینشان آتش  یدوره آموزش ی برگزار  ج

 سات ی تاس ی عمد بی تخر  د

 

 ست ی حراست چ  دگاهی شبکه" از د نگی توری و مان   شی هدف "پا نی تری اصل

 نترنتی سرعت ا یری گاندازه   الف

    یبری سا دات ی تهد ییکنترل و شناسا  ب

 یاجتماع یبه شبکه ها یمحدود کردن دسترس  ج

 باند یپهنا ت ی ری مد  د



 

 

 

 ردی گی " قرار می سازبحران"، کدام فاز بلافاصله پس از "آماده  تی ری "مد  ندی فرآ در

   پاسخ   الف

 ی بازساز  ب

 ی ری شگی پ   ج

 کاهش   د

 

 شده است  یطراح   یاز چه مورد  یری جلوگ ی عمدتاً برا یداخل ی" در کنترلهاف ی وظا کی "اصل تفک

 یی کارا شی افزا  الف

   تقلب و تخلف   ب

 ی بار کار  ش ی افزا  ج

 اخلال در ارتباطات  جاد ی ا  د

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



 

 

 


